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1 Uvop

Obchod s virtualnimi pfedméty se dnes stava realitou, napt. bitcoin a jiné virtudlni mény také
maji svoji hodnotu a da se s nimi obchodovat jelikoz je jich omezené mnozstvi. Toto stejné
plati u vzécnych virtualnich pfedmétt do riznych her. Platforma Steam to vSak vzala na jinou
uroven a v ramci jejich platformy dovolila jak vyvojatim ptidavat tyto predméty do svych her
tak uzivatelim tyto pfedméty mezi sebou vyménovat pies Steam trade nebo prodavat na

komunitnim Steam marketu.

Problém vsak nastava kdyz si chce uzivatel vymeénit tyto predméty za redlné penize. Potom
nastava riziko ze bude okraden, jelikoZ tyto obchody si musi uZzivatelé zprosttedkovavat samy

a Steam na to nema zadnou sluzbu.

Cilem mého projektu je vytvotit uzivatelsky jednoduchou a ptivétivou webovou aplikaci, kterd
by umoznila bezpe¢nou vyménu téchto vzacnych predmétli za realné penize s pouzitim moderni
technologie jako je NextJs a React. Projekt zatim funguje pouze pro hru Dota 2, ale v budoucnu

je planovana implementace i jinych znamych titul?i.



2 STEAM

Steam je nejpopuldrnéjsi a nejveétsi herni platforma na svéte vlastnénéd firmou Valve, ktera
funguje uz od roku 2003 Zacala jako jednoducha knihovna her od spolecnosti Valve, ale
postupné se pridavali i jiné tituly a postupné se tak propracoval do verze, kterou zname dnes.
Kromé kupovani her je zde i plno jinych a zajimavych sluzeb, které Steam nabizi. Naptiklad to

jsou uzivatelské profily, chatovani, workshop ktery umoziiuje komunité€ ptidavat vlastni obsah

vvvvvv
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Obrazek 1 - Logo Steam

2.1 SKINY (PREDMETY)

Skiny jsou virtudlni predméty, které uzivatel miize vlastnit a vétSinou upravuji vizualn€ napf.
zbran€ nebo jiné predméty ve hie. Skiny byli pivodné pfidany jen pro tituly her od Valve, ale
Steam poté umoznil vyvojarim priddvat vlastni skiny do jejich her. Skin lze ziskat vicero
zpusoby, napft. za né¢jaky milnik ve hi‘e (dokonceni tutorialii apod.), ale popularnéjsi jsou dneska
Tzv. bedny. Hra¢ si mize za néjaky poplatek otevfit bednu z které dostane skin s urcitou
vzacnosti. Samoziejmé skiny, na které je mensi Sance jsou drazsi, jelikoz je jich méné, ale cenu

také mize ovlivnit vzhled anebo néjaké specialni efekty predmétu.

2.2 VYMENA SKINU

Skiny lze vyméiovat mezi hrac¢i dvéma zpisoby. Prvni z nich je sluzba Steam trade, které
umozni uzivatelim platformu udé€lat “vyménny obchod”, napt. uzivatel-2 ma skin co chce
uzivatel-1, uzivatel-1 posle uzivateli-2 Steam trade se skiny co nabizi za skiny které chce,
uzivatel-2 ma poté moznost nabidku pfijmout, odmitnout nebo uc€init protinabidku. Cely projekt

je fizeny pravé pomoci téchto Steam trade, které zpracovava projektovy Steam bot.



Dal8i moznost, jak obchodovat se skiny je Steam market, coz je dalsi oficidlni sluzba od
Steamu. JednoduSe muzete svlj skin nabidnout za néjakou cenu, nebo muizete néjaky skin
koupit. Vyhoda oproti Steam tradu je ze nemusite hledat nikoho s konkrétnim skinem, prosté si
ho miizete koupit. Cely Steam market funguje jako kazdy jiny online trh, cena je fizené stylem

nabidka-poptavka.

Your inve \ heir inve ory - . N
Your inventory Their inventory T vour items:

Confirm trade contents

B oot's items:

ncluded mes

[ &

Obrazek 2 - Steam Trade

2.3 TRADE LINK

Abyste mohli posilat obchodni nabidky, tak bud’ musite byt ptatelé¢ v ramci platformy Steam
anebo potiebujete tkz. trade link. Je to url odkaz, v kterém jsou dva parametry. Jeden z nich je
id uzivatele a druhy je unikatni token. Uzivatel ma taky moznost si token zrusit a nechat si

vygenerovat novy. Toto je cesta Steamu aby predesla spamu uzivatele.

https://steamcommunity.com/tradeoffer/new/?partner=104887507&token=rYP8tn3i

STEAMID TOKEN

Obrazek 3 - Rozbor Steam Trade Link

Trade link je v tomto projektu dilezity, jelikoz by jinak Steam bot nemohl posilat uzivatelim

automaticky generované obchodni nabidky.



2.4 TRADE BAN

Kvili rychlému pteprodavani a tim ze lidé obchodovali s pfedméty jako napt. s burzou za
ucelem velkého zisku, coz nebyl zamér Steam marketu, tak se Valve rozhodlo ptidavat
procentudlni poplatky za pouziti Steam marketu a pfi Steam tradu je na skin udélen trade ban.
Pokud jste s nékym vyménili néjaky skin nebo jste ho koupili na Steam marketu, tak na n¢j
bude ptidan 7denni trade ban. S timto pfedmét se pak 7 dni nemiize obchodovat, tudiz se pted

dal$i manipulaci musi 7 dni pockat.

Tato ¢ast je v rdmci projektu taky velmi diilezitd, jelikoz na pfedméty z hry Dota 2 na kterou je
tento projekt zaméfen, byla v pribéhu vyvoje zavedena stejna pravidla (coz pti zacatku vyvoje

nebylo) tak musel byt projekt poupraven, aby mohl dale fungovat.

Inspect in Game._.

3 PROBLEMATIKA OBCHODU SE STEAM SKINY

Steam sice umoziuje ziskavani, obchod a vyménu predmétli, které maji realnou hodnotu.
Problém je Ze tyto penize mate jen v rdmci sluzby Steam, takze si za to mizete koupit novou
hru na platformé Steam, ale penize si uz nemizete vybrat za redlnou ménu. TudiZz pokud si
pfiddm néjaky mensi obnost na svoji Steam penéZenku, koupim si bednu, ve které oteviu a
dostanu z néj skin za 100€ tak i kdybych tento pfedmét prodal na Steam marketu tak tyto penize

mam jen v ramci sluzby Steam.

3.1 PRIMY OBCHOD MEZI UZIVATELI

Uzivatelé co chtéli dostat penize ze Steamu do redlného svéta zacali obchodovat tak Ze se
domluvili dvé strany, jedna strana poslala penize z bankovniho U¢tu prodavajicimu a druha
strana predala skiny ptes sluzbu Steam trade. Skin byl vétSinou prodavan lehce pod cenou, aby

se to kupujici strané vyplatilo a prodéavajici za to mohl dostat redlné penize.
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Problém této metody je vSak to, ze Casto dochazelo ke okradeni. Jedna strana nedodrzela ¢ast
svoji dohody, takze naptiklad nezaplatila za skin, nebo skin vibec nevydala kupujicimu.
Okradeni lidé se bohuzel nemaji jak brénit, jelikoz Steam tento druh obchodl oficialné

nepodporuje takze tento styl se nevyuziva.

3.2 OBCHOD PRES TRETI STRANU

Popularni a dodnes pouzivany styl obchodu se skiny za realnou ménu je tkz. obchod pres
middleman. Stejné jako v pfedeslém ptipadé jste se domluvili s druhou stranou na vyméné a
cené obchodu, ale do toho se jest¢ zakomponuje tkz. middleman, coz je v podstaté Clovek,
kterého si pies reference najdete na néjakém foru a ten nejdiiv prevezme penize a skiny od obou

stran a poté je vyda.

Timto se zamezuje moznému okradeni nebo nedodrzeni dohody. Problém této metody je ze i
pfesto mlzete byt okradeni pravé middlemanem, ale to se stdvd malo, protoze middleman

musite mit dobrou reputaci a pti okradani zakazniki by si vas uz nikdo nenajal.

Dalsi problém je Ze misto domlouvdnim pouze s kupujicim musite jest¢ komunikovat s
middlemanem a dohodnout se na poplatku a cen¢ za jeho sluzby a u lepSich middlemand, ktefi
maji dobrou reputaci a u kterych vse probiha rychle jsou bohuzel vétsi poplatky. Nékdy to jsou
az desitky procent z obchodu.

3.3 RESENI

Redeni s kterym jsem piiSel ja je v podstaté virtualni a automatizovany middleman. K celé
sluzbé MMTrading je udélané jednoduché webové rozhrani kde si uzivatel mtize vSe nastavit.
Do sluzby MMTrading se pfihlasite pomoci sluzby Steam a vytvofite si nabidku, ktery pak
poslete kupujicimu. VSe je zautomatizované, takze prodéavajici nemusi nic domlouvat s dalsi
osobou a celd sluzba je bez poplatkli (v ramci business modelu by mohl byt implementovéan

velmi maly procentuélni poplatek).
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3.4 PROJEKT Z LEGISLATIVNI HLEDISKA

Jelikoz projekt zahrnuje vyménu predméti s redlnou hodnotou a v budoucnu je pldnovana
integrace platebni brany tak je potfeba brat v potaz i legalni stranku tohoto projektu. Steam ve
svych podminkéach tyto metody obchodu nezakazuje, ale zarovein nejsou podporovany. Coz
znamena 7Ze je miiZzete provozovat, ale Steam si za né nebere zddnou odpovédnost. Steam ma
také par podminek pro sluzby, které manipuluji se Steam piedméty (napt. neobchazeni trade
banu). Pokud tyto podminky porusite tak vdm Steam v lep$im ptipad¢ zabanuje API klic¢e a

Steam boty, v hor§im na vas mohou podat i Zalobu za poruseni podminek.

Ohledné legislativni stranky v Ceské Republice je to vyieSené tak, Ze pouzivanim sluzby
uzivatel konkludentn¢ souhlasi s podminkami (které jsou dostupné k nahlédnuti na Gvodni
strance) s tim Ze se ze m¢ stdvd pouze zprostiedkovatel obchodu mezi prodéavajicim a
kupujicim. Kdy prodavajici mi poskytne pfedmét smlouvy (v tomto ptipadé skiny které si
vybral) do uschovy a po obdrzeni ptislusné finan¢ni ¢astky od kupujiciho. Kupujicimu predmét
vydam a prodavajicimu vyplatim celou zaplacenou castku. Tuto ¢ast pak obecné upravuje

Obcansky zakonik - ¢ast ¢tvrta “Relativni majetkova prava”.
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4 FUNKCE SYSTEMU

4.1 WEBOVE ROZHRANI

Celé webové rozhrani je sloZeno ze Ctyt stranek. VSechny jsou uzivateli pfistupné i kdyz neni

ptihlaSeny, ale funk¢nost stranek se odemkne az po prihlaseni, ktera probiha pies sluzbu Steam.

MMtrading Dashboard Offers Settings I Profile a

|

Obrazek 5 - Snimek rozhrani - Menu

V celém webovém rozhrani se da pohybovat pomoci navigacniho menu. Jsou zde odkazy na
vSechny stranky aplikace a v pravé ¢asti navigaéniho menu se také nachazi tlacitko na ptihlaseni
pres Steam a pokud uz je uzivatel pfihlaSen, tak je zde jednoduché dropdown menu. UZivatel

tam muze najit za jaky ucet je ptihlaSen, svij kredit a tlacitko na odhlaSeni.

V celém webovém rozhrani jsou také zavedené toast notifications, coz jsou jednoduché
notifikace, které¢ napf. uzivatelé upozorni Ze neni pfihlaSeny, nebo mu ozndmi Ze nabidka,

kterou chce vytvorit byla Gspés$né vytvotena.
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4.1.1 UVODNI STRANKA

Uvodni stranka slouzi k prezentaci MMTrading sluzbé a zaroven je tam mensi navod pro
uzivatele, jak tato sluzba funguje. Stranka mé naimplementovanou mensi funkcionalitu, které
spociva v tom, Ze pfi kazdém nacteni se nahodné méni pted definované schéma a podle toho se

také upravi pozadi.

Na strance 1ze také nalézt odkaz na podminky pouziti.

How to use MMTrading?

f

1. Log-in with Steam 2. Create offer 3. Send link to buyer
Login trought your steam Select items and create new Copy link from offer page
account and set trade link url offer on Dashboard. and send it to buyer. All offer

in Settings. can be found in Offers.

Obrazek 6 - Snimek rozhrani - Uvodni stranka

4.1.2 DASHBOARD

Na strance Dashboard si uzivatel miize vytvofit novou nabidku. Pro pouziti zde musi byt
uzivatel piihlasen. Je zde vytvofeno jednoduché rozhrani kde uzivatel vidi svoje skiny co
vlastni. Kolonka kde uzivatel vidi, které skiny si vybral a pod kolonkou s vybranymi skiny je

ukdzka, jak by objednavka vypadala. Tam si uzivatel nastavi cenu nabidky.
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Skiny které chce uzivatel vybrat do nabidky jednoduse levym kliknutim na skin ptesune do
predmétl které chce koupit a naopak z kolonky predmétl, které si vybral je mize levym
kliknutim odebrat. U jednotlivych skint jde také pravym tlacitkem zobrazit detailni informace,

jako je naptiklad nazev, popisek anebo jestli jsou na skinu né¢jaké specialni efekty.

Arnabus the Fairy
Rabbit

Mythical

Unlike other, less dependable
lagomorphs, Arnabus shall
never be late with your items.
Depend on it!

Obrazek 7 - Snimek rozhrani - Skin a popisek

V kolonce s predméty, které vlastni uzivatel je pii urcitém poctu aktivovano strankovani, které
snizi ndro¢nost vykreslovani na prohliZze¢. Na strance jsou jesté tfi pomocné tlacitka, které
umozni uzivateli znova nacist skiny, presunout vSechny pfedméty z inventafe do nabidky a

nebo odstranit v§echny pfedméty z nabidky.

ODESLAT

Obrazek 8 - Snimek rozhrani - Dashboard

4.1.3 OFFERS

Offers je stranka kde uzivatel miiZze najit list vSech nabidek, okno s nabidkami je pii vEétSim
poc¢tu nabidek rozdéleno na stranky aby se zmirnila ndrocnost vykreslovani. V horni Casti
stranky také mizeme najit pfepinani mezi vytvofenymi nabidky a koupenymi nabidky, také je

zde moznost znovu nacist vSechny nabidky a aktualizovat jejich stav.
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4.1.4 SETTINGS

Na strance settings je nastaveni trade url. Pokud ji uz ma uzivatel nastavenou k profilu tak se
mu zde nacte, ale pokud ji jeSté nema nastavenou nebo se mu trade url zménila tak ji staci
aktualizovat, pti problému se pies toast notifikace uzivateli zobrazi zprava co je Spatn€. (napf.

ze tento token neni validni, nebo nepatfi ptihlaSenému uzivateli)

Obrazek 9 - Snimek rozhrani - Steam Trad Link Settigns

V okné s nastavenim trade url také najdeme tlacitko, které otevie nové okno pfimo se Steam

strankou, kde nas trade link najdeme.

Na strance settings také najdeme okno pro ziskani krediti, jelikoz zatim aplikace neni napojena
na platebni branu tak lze ziskat kredity 1 bez zaplaceni. V budoucnu je integrace platebni brany

v planu.

e

Obrazek 10 - Snimek rozhrani - Kredity
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4.1.5 ROZHRANI NABIDKY

Nabidku mtzeme najit na strance Offers, nebo na konkrétnim odkazu kde se ukaze pouze jedna

nabidka podle ID. Na komponentné se nachazi:

. Okno se skiny - co jsou ptidané k nabidce, pokud je nabidka ve stddiu kdy MMTrading
Steam bot nema skiny u sebe (napf. je nabidka zruSena nebo je nabidka uz dokoncena a kupujici
si skiny uz vybral) tak se pies okno s predméty misto predmétl zobrazi hlaska podle stavu.

(napt. “Nabidka jiz byla dokoncena”)

. Link s odkazem - na nabidku u kterého je moznost link zkopirovat pfimo do clipboardu

nebo se nechat pfesmérovat piimo na stranku s konkrétni nabidkou

. Detaily nabidky - jsou zde vypsané informace jako majitel nabidky, stav nabidky, cena
a Casova informace podle stavu nabidky (napf. za jak dlouho vyprsi trade ban, nebo kdy byla

nabidka dokoncena)

. Tlacitko akce - je pfistupna pouze pii urcitém stavu nabidky a podle toho ktery uzivatel
je pravée piihlasen, defaultné je tlacitko akce disable. (aktivni je napt. pokud kupujici zaplati, v

tu chvili jde zde moZznost akce “Vybrat predméty”)

. Tlacitko na zapnuti detaili u skinti (ty jsou defaultné vypnuté z naroc¢nosti vykreslovani

na prohlizec)

OFFER READY

CANCEL

Obrazek 11 - Snimek rozhrani - Nabidka
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4.2 PROCES OBCHODU

V této Casti dokumentace se pokusim vysvétlit, jak funguje proces nabidky. Od jejiho vytvotfeni
az po dokonceni a jaké role v tom hraji jednotlivé stranky. Pocitam s tim, Ze si uz prodavajici

nastavil platnou trade url na strance Settings.

4.2.1 INICIALNI VYTVORENI NABIDKY

Prodavajici vytvofi nabidku na strance Dashboard a poté mu Steam bot zasle Steam trade kde
zada o skiny, které si uzivatel vybral. Na strance s nabidkou zatim nejsou vidét vybrané itemy

a u Casu je napsany za jak dlouho inicialni Steam trade vydrzi.

4.2.2 NABIDKA BYLA ZRUSENA

Pokud prodavajici odmitne Steam trade pfi inicidlnim vytvofeni objednavky nebo ubchne
Casovy limit tak se nabidka oznaci jako zrusena. U kolonky ¢asu bude napsany datum kdy se

objednavka zrusila.

4.2.3 BOT CEKA NA TRADE BAN

Po uspésném prevzeti skinl od prodavajiciho je na skiny od Steamu udé€len 7denni trade ban.
Pti tomto stavu nabidky se musi ¢ekat 7 dni. Systém kazdych n¢kolik minut kontroluje vSechny
nabidky, jestli uz u nich nevyprsel trade ban, poté oznac¢i nabidku jako aktivni. V kolonce ¢asu

je uvedeno za jak dlouho vyprsi trade ban.

4.2.4 BOT JE PRIPRAVEN

Po uplynuti trade banu se nabidka stdva aktivni. Je mozné s ni dale manipulovat a v kolonce
¢asu je uvedeno od kdy s ni jde manipulovat dal. Pokud jste majitel nabidky tak je aktivni action

tlacitko, které umozni nabidku zrusit. Pokud jste jiny uzivatel tak mtizete nabidku koupit.
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4.2.5 MAJITEL RUSI NABIDKU

Pokud jako majitel nabidky zrusite aktivni nabidku tak vam bot zasle Steam trade s pfedméty,
které byli v nabidce. Zruseni nabidky dokoncite tak ze predméty pfijimete od Steam bota. Pokud
je aktivni Steam trade, kde si majitel rusi nabidku a vybira si pfedmeéty tak nabidka nejde koupit

jinym uZzivatelem.

4.2.6 KUPUJICI ZAPLATI

Pokud si uzivatel koupil n¢kterou z nabidek, tak se nabidka stane zaplacena a z tohoto uzivatele
se stava kupujici. Kupujici tuto nabidku od ted” mize najit i pfes stranku Offers v sekci
zakoupenych nabidek. Pfi tomto procesu se pifevedou kredity od kupujiciho k majiteli nabidky.
V tuto chvili jsou pfedméty pofad u Steam bota, ale majitel ani nikdo jiny uz nabidku nemuize

koupit ani zrusit.

4.2.7 KUPUJICI SI VYBIRA PREDMETY

Po uspésném zakoupeni nabidky je z pozice kupujiciho aktivni action tlacitko s moznosti
vybrani predmétl, pokud si kupujici zazada tak mu Steam bot zasle Steam trade s predméty. Po
prevzeti predmét od Steam bota se nabidka stdvad dokoncenou a v kolonce ¢asu bude datum
kdy se tak stalo.
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5 SYSTEM

5.1 FRONT-END

Front-end se stara o prezentaci dat z back-endu (napt. vypis nabidek vlastnéné uzivatelem) a

také aby uzivatel mohl délat rizné akce (napf. vytvoreni objednavky, nastaveni trade url).

Cely front-end je v technologii react a je psany v typescriptu (typescript je typovy jazyk ktery
se pak kompiluje na javascript). Pro front-end bylo vytvoieno pies 20 komponent a 5 stranek a

k tomu je zde n¢kolik helpUtils, soubory s redundantnimi typy.

Vizualni aspekt projektu neni nijak zajimavy a vytvofil jsem ho podle sebe tak aby to splnilo
asponi funkéni ucel. Stylizace stranky neni hlavni pointa projektu, takZze neni délana podle

néjakého css frameworku jako je bootstrap nebo materialize.

Jelikoz projekt zacal, kdyz jsem jesté jako vyvojat nemél zadné zkuSenosti s vyvojem front-
endu a neznal jsem pojmy jako mobile-first tak stranky responzivni nejsou. Pokud bych na
projektu pokracoval dal tak by to urcité zahrnovalo pfedélani designu podle css frameworku,

zakomponovani responzivity a vyuziti moderni css knihovny jako je tailwind.

Client Node.JS Server
", s Nextjs .
\ Prefetch /
Assets
Code-Split Bundles (Pages, Modules, b Split
Components, Static Assets) ! i Assets ." ;
Client Side Rendering i T
. Page | ; Pages Webpack !
GraphQL | Request,
Data ' AR K -
v | 3 SSR
iGraphOLi
React Apollo ! Query '
Components GraphQL — —
GraphQL Client 3
Fragment ;
; | GraphQL
' \ Server

Obrazek 12 - Diagram architektury projektu
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5.2 BACK-END

Back-end propojuje vSechny casti aplikace dohromady. K funkénosti back-endu jsou taky
potieba specidlni klice a ptihlaSovaci udaje, které jsou uschované v souboru s kli¢i. (nejsou

soucasti git repozitare, ale misto toho je tam uvedeny soubor se vzory klicit)

Na back-endu je vytvoren cron job (aktivita ktera se v urcitém cyklu opakuje). Ten kontroluje
jestli nabidka, které ¢eka na vyprSeni trade banu uz miize byt oznacena jako aktivni. Kazdych
10min (Cas se d& zménit v konfiguracnim souboru) se provede kontrola vSech nabidek a u

kterych jiz vyprsel trade ban tak nastavi jako aktivni.

5.3 ZABEZPECENI

K zabezpeceni projekt vyuziva prihlaSeni pres Steam. Pokud se uzivatel tispésné prihlasi tak
Steam poskytne back-endu informace o uzivateli jako id, jméno nebo avatar. To se pak ulozi
do databdze MMTrading a pfi op€tovném piihlaseni se tyto data pii zméné (napi. jména)

zaktualizuji.

Aby se uzivatel pii kazdém nacteni stranky nemusel znova piihlasovat tak dostane od back-
endu seassion-id, kterym se pak pti kazdém requestu ovétuje. VSechny seassion-id jsou ulozené

v databazi. Pro pouziti graphql api uzivatel musi mit platné seassion-id.
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5.4 GRAPHQL

Pro komunikaci s front-endem je na back-endu vytvoten graphql server. VSechny query které
graphql api poskytuje naleznete na sub strance “/api”. Tam si v jednoduchém menu miiZete api
vyzkouSet a zarovenl zde naleznete popisky jednotlivych query. (Pro vétSinu query se vsak

musite nejdiiv prihlésit)

Jednotlivé query se mohou zdat byt jednoduché, ale jelikoz je aplikace napojend na Steam tak

se musi kontrolovat mnoho, napi:

. zda je uzivatel pfihlasen

. pokud uZivatel doopravdy vlastni ptedméty

. jestli token ktery uzivatel poskytl je validni

. zda miZe provést akci na konkrétni nabidce

. pokud ma uzivatel nastavenou spravnou trade url

Nékterd z téchto validacnich pravidel se mohou zdat zbytecné, jelikoz by se k nim uZivatel
nikdy nemél dostat, ale zakladni pravidlo pii vyvoji webovych aplikaci je nikdy nebrat data od

uzivatele (front-endu) jako divéryhodna, jelikoz mohou byt zmanipulované.

Vsechny query u sebe maji error parametr a pokud nastane chyba tak se v ném posle kodové

¢islo, pod kterym pak front-end vypiSe chybovou hlasku co se stalo pies notifikace.
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5.5 DATABAZE

Pro uklddani dat pouzivdm noSql dokumentovou databidzi MongoDB. Ukladaji se data o
uzivatelich a o nabidkach. Také se vyuziva k ukladani seassion-id’s, které si spravuje knihovna

express-session.

Manipulace s databazi se ned€la naptimo, ale vse je zabalené do asynchronnich funkci, které
jsou ulozeny v jednom souboru a distribuované po celém projektu. Je to z divoda ptehlednosti,

snizeni redundantnosti a zlepSeni kontroly toku dat

V databazi se pouziva nckolik unikatnich identifikator. Pro uZivatele se pouziva SteamlID,
které nam poskytne Steam pfi pfihlaSeni uzivatele. Pro nabidku v projektu pouziva UUID verze
4, kterou nabidka dostane pfi vytvoteni. Pro skiny a Steam trade nam id ziskava Steam bot a v

prabéhu nabidky méni a aktualizuje.

Pro ¢as v nabidce pouzivam standard ISO-8601, ktery se pak uklada jako fetézec do databaze.

5.5.1 UZIVATEL

Uzivatele uklddame do databaze poté co se uspesné ptihlasi pies sluzbu Steam. Ta nam
poskytne zakladni informace o uzivateli - id, nickname a avatara. K tomu mu stranka ptida
jesté kredity (ze zacatku defaultné nastavi 0) a trade url (defaultné prazdny tetézec). Pri
opctovném piihlaSeni se zkontroluje jestli n¢jaky tidaj (napt. Steam nickname) zménilo a pokud

ano tak se aktualizuje i1 v databazi.

credit

tradelUrl

Obrazek 13 - User Model

23



5.5.2 OFFER

Nabidka se prvotné ulozi do databaze v prvni inicialni fazi po vytvofeni nabidky uzivatelem v
dashboardu. Poté se nabidce postupné meéni stav, ¢as a pii prevzeti pedmétii od prodavajiciho

se musi piepsat id skini, jelikoz pfi kazdém Steam tradu se méni.

ot
id
trade_id
owner_id
buyer_id
iterns
price
date
status

Obrazek 14 - Offer Model

5.6 STEAM BOT

Steam bot je klicovy aspekt v celém projektu, je to v podstaté uzivatelsky ucet na Steamu, ktery
je ovladan pres Steam api (od Steamu je vygenerovany api kli¢ ktery ndm umoziiuje vyuzivat
Steam api). V celém projektu zajistuje ne¢kolik klicovych funkei, proto je potieba aby byl stale

aktivni.

Pfi nacitani stranky dashboard si Steam bot podle id uzivatele najde, které predméty vlastni a
poté je preda graphql, také zajistuje chybové hlasky napt. pokud ma uzivatel soukromy profil
a z toho diivodu Steam bot nemuze nacist jeho predmeéty.

Pfi nastavovani nové trade url si Steam bot ov¢ri validnost tokenu u Steamu a také ovétuje jestli

dany token opravdu patii uzivateli.

Vytvaii jednotlivé Steam trade pokud si o né uzivatel zazadda (napf. pti vytvoreni nabidky nebo
pfi vybéru zakoupenych predmétli). Steam bot si pii prebirdni skind u inicialniho vytvofeni
nové nabidky musi zkontrolovat nové id skint, jelikoz pti kazdém Steam tradu se u skinti zméni

jejich id. Bot poté musi tyto ID piepsat v i databazi.
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Bot ma také event listener na Steam trady, které vytvofil. Pokud se zméni nékterd nabidka,
kterou odeslal tak si nejdiiv zjisti v systému, o kterou nabidku se jedné a podle toho vyhodnoti
co s ni dal udéla (napt. pokud si kupujici vybere predmeéty které si koupil tak se tato nabidka

oznaci za dokoncenou)

6 TECHNOLOGIE

Cely systém je zabaleny v NextJs frameworku, ktery funguje na technologii Nodels, coz je
Back-end technologie. NodelJs se programuje v Javascriptu a funguje na V8 enginu od Googlu,

ktery je velmi popularni. Cely NodelJs je jesté obalené v c++.

NextJs umoziuje server side rendering aplikace, takZe se snizi doba vykreslovani a mtize se tak
1 zlepSit SEO stranky. NextJs také umoziiuje napt. custom server nebo routing (ptepinani mezi

stranky bez nacitani nové url).

Cela aplikace je hostovand na sluzb&é Heroku, kterda umoziuje hosting NodeJs aplikaci. Diky
jednoduchému propojeni se sluzbou Git je implementace a budouci vyvoj a nasazeni do

produkce velmi jednoduchy.

6.1 FRONT-END

Kromé hlavnich knihoven jsou v NextJs zakomponované i mensi knihovny pro front-end jako

je:

. Babel - vezme vSechny javascriptové soubory, které jsou psané v modernim javascriptu

a pfevede je do starsi verze javascriptu, tak aby se zajistila kompatibilita se star§imi prohlizeci

. Webpack - vezme vsechny soubory jako .js, .css, .html a pfevede je tak aby vznikl jen
jeden soubor od kazdého a ten se pak poslal uzivateli. Diky tomu se stranka bude nacitat rychleji

a pro uzivatele a potencionalniho tto¢nika se kod bude htife Cist.

. Hot Reload - technologie ktera se vyuziva pti developmentu a umoziuje vyvojaii videt

zménu na strance hned bez reloadu stranky
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6.1.1 REACT

React je nejpopularnéjsi Front-endovy framework vyvijen spolecnosti Facebook. Funguje na
bazi komponent a moderné se programuje v funkcionalnim Javascriptu s vyuzitim hookt. React
je beginners friendly, ale zarovenl v ném muze fungovat i velky komer¢ni projekt. Diky

parametrizovatelnosti a znovuvyuziti komponent je vyvoj velmi rychly a pohodlny.

Downloads in past 1 Year -

[—Jangular react [___]vue
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Obrazek 15 - Graf porovnani Reactu

6.1.2 STYLED COMPONENTS

Ke stylizaci stranek jsem si vybral Styled Components, jelikoz dobfe funguje s Reactem.

Funguje na principu komponent, takze hotovou komponentu nebo jeji ¢ast je obalena v Styled

komponentné, kterd mé ptedem nastavené styly.

Jelikoz znovupouzitelnost Styled Components jsem nevyuzival, takze jsou vSechny styly pfimo
u jednotlivych komponent. Pfi vétSim projektu s jednotnym designem je urcité lepsi si Styled
Componenty psat do jiného souborii a distribuovat po vSech komponentach aby byl styl

jednotny a snizila se redundandnost.
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6.1.3 APOLLO CLIENT

Pro komunikaci Front-endu a Back-endu jsem si vybral Aapollo client. Ten se stara o request i
response GraphQL requestu na server. Apollo ma ptipravené React hooky, takze je jednoduchy

na implementaci do Reactu a podporuje Typescript.

Q&POLLO

Obrazek 16 - Logo Apollo

6.2 BACK-END

Back-end je vytvoren jako custom express server v NextlJs. Pti vyvoji aplikace jsem chtél
nckolikrat rozdélit Back-end a NextJs Front-end, ale nakonec jsem se rozhodl z divoda udrzeni
integrity projektu, jednodussi hosting a jednoduchosti vyvoje (jelikoz front-end i Back-end

funguji na Nodels) Ze projekt necham jako jeden celek.

6.2.1 EXPRESS

Express je nejpopularnéjsi NodelJs web framework, jelikoZ je minimalisticky a jednoduchy na
pouziti. Dalsi divod pro¢ pouzivam je velkd podpora jinych balickl jako je napft. passport nebo
express-graphql. NextJs ma oficidlni podporu pro express custom server. Jednoduse feceno,
predtim nez si request prevezme NextJs tak se custom server podiva jestli to ndhodou neni

request na predem definované url napt. na GraphQL.

6.2.2 PASSPORT

Passport knihovna zajistuje ovéfovani uzivatele a vyuziva k tomu technologie OAuth2. Jedna
moznost u PassportJs je vyuzit lokalni (vlastni) ovéfeni, nebo vyuzit jednu Passport strategy,
které knihovna poskytuje. Pro tento projekt se vyuziva Steam strategy. Passport se tak postara

o tokeny a vSe ostatni a ndm poskytne jen data od uzivatele.
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Pti ptihlaSeni presméruje uzivatele na stranku Steam, kde se uzivatel ptihlasi a pfi GspéSném
prihlaseni Passport zavold metodu, kterd vyhledd uzivatele v nasi databazi podle ID, které
dostane od Steamu. Poté tento uzivatel dostane seassion-id diky kterému se uzivatel oveéii pfi
dal$im requestu bez ptihlaseni.

Resource Server

Client Application

Access data
Q'.O. """""""""""""" >

A :
- L]
' s ‘
. N | thz code/ '
: b ue authz ci []
Access service + ., [S8UE ode + Delegate
: ~._ access loken ! authentication
' e s authorization
L t‘
v
"
"

Grant access

Resource Owner

Authorization Server

Obrazek 17 - Diagram OAuth2.0

6.2.3 EXPRESS GRAPHQL

Express-graphql je knihovna kterd umozni vytvofit GraphQL server na Back-endu. Diky typim

a jednoduchému definovani objektl je zde vytvoreno né¢kolik kombinovanych query.

Kazda query ma definovany jméno, typ, prvky a resolver. Pokud se zavold query tak se spusti

resolver, ktery napt. zavola z databaze vSechny nabidky vlastnéné uzivatelem a poté data posle.
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6.2.4 MoNGODB

Pouzivam dokumentovou noSql databazi MongoDB, je to velmi popularni databaze praveé v

kombinaci s Nodels.

Cela MongoDB je hostovana na sluzbé Mongo Atlas, coz je oficialné podporovanad sluzba od
MongoDB. Tam si mizete vybrat od jaké cloudové (AWS, Azure, Google cloud) a kde chcete
databazi hostovat. Databazi jde ptes jednoduché webové rozhrani spravovat a na propojeni s

aplikaci vam stranka vygeneruje ptihlaSovaci URI.

) mongo

Obrazek 18 - Logo MongoDB

6.2.5 STEAM API

Na komunikaci se Steamem projekt vyuZziva npm balicek Steam-user. Diky tomuto balicku se
ptes jednoduchou api miizeme pfihlasit na ucet Steam bota, vytvofit Steam trade, nebo si zjistit

inventar uzivatele.

Jelikoz k funk¢nosti Steam-user knihovny je potieba mit Gcet na Steamu tak v rdmci projektu
bylo vytvoreno nékolik ucti, ale aktivné se pouziva jen jeden. Kromé ptihlasovaciho jména a
hesla musi byt v souboru s kli¢i jesté shared secret a identity secret, tyto udaje slouzi napf.

automatickému dvoufidzovému ovéieni nebo k mobilnimu potvrzeni Steam tradu.
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6.3 GIT

Vsechny zdrojové kody byli pfi vyvoji ukladdané na Github. Pti staZeni projektu je potfeba
nainstalovat v§echny potfebné knihovny pies ptikaz “npm i” a vytvoftit soubor kli¢t “keys.json”

podle vzorového “exampleKeys.json”

Odkaz na git repozitaf: https://github.com/prosteNoBody/mmtrading

git

Obrazek 19 - Logo GIT

7 ZAVER

Po praci na tomto projektu miizu s klidem fict, ze jsem Gspesné vytvoril platformu, kterou dosud
nikdo jiny nevytvotil a mize pomoct mnoha lidem. Aplikace umi zatidit bezpecny obchod mezi
prodavajicim a kupujicim. Béhem prace na tomto projektu jsem se naucil plno véci ze svéta
vyvoje webovych aplikaci, seznamil se s riznymi technologiemi a zkusil si vyvoj aplikace od

zacatku az do konce.

Do budoucna bych chtél urcité prestylovat stranky, zajistit responzivitu stranek a zkusit nasadit

i platebni branu a tim zakomponovat i moznost vybrat a ptidat si kredity za realné penize.
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